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BEZPECNOST

AGENTNI SIMULACI

SOMALSKYM PIRATUM

V¥zxumnict z KATEDRY KYBERNETIKY Fakulty elektro-
technické na CVUT studuji pouzitelnost metod umélé inte-
ligence a agentnich technologii pfi zajistovani bezpecnosti
v nimoini doméné. Pfedmétem vyzkumu sponzorovaného
americkym Utadem pro ndmoini vyzkum (ONR) je vytvo-
feni podrobného multiagentniho modelu chovani pirdtd
v prostiedi ndmoini dopravy a navrh algoritmu pro optimal-
né zndhodnéné plinovini bezpe¢ného transitu Adenskym
zélivem.

Soucasny vzestup pirtstvi ve voddch Indického ocednu
predstavuje vdiznou hrozbu pro ndmofni dopravu, kterd pie-
pravuje az 90 % veskerého zbozi. Celkové negativni dopady
jen za rok 2008 se odhaduji az na 16 miliard americkych
dolart a dale stoupaji, stejné jako pocet tispésnych utoka.
I pfes nasazenilodi z nimornich sil zemi celého svéta unes-
li somalsti pirati v roce 2010 téméF Sedesit lodi a drzeli jako
rukojmi téméf dvandct set ¢lend danych posadek. Tato situ-
by dokézala stabilizovat region a vytvofit pravni systém pro
uspésné potlaceni pirdtstvi. Bohuzel, takovy stav je v soucas-
né dobé prakticky nedosazitelny, proto je tieba se zamyslet
nad do¢asnym fesenim, které by pfispélo ke zvyseni bezpec-
nosti v ndmoini dopravé.

Nechali jsme se inspirovat ispésnou aplikaci multiagent-
nich systémi v dopravnich oblastech (napfiklad systém
AgentFly pro modelovini a letecké dopravy) avytvofili jsme
simula¢ni prostfedi AgentC, ve kterém modelujeme chové-
ni tfi hlavnich a¢astnika konfliktu: transportnich zaocedn-
skych lodi kfizujicich kritickou oblast, pfitomnych vojen-
skych lodi a samoziejmé piratskych lodi aktivné vyhledava-
jicich potencialni kofist.

8 Scientific American Ceské vydani, inor 2011

K modelovini pohybu legitimnich lodi vyuzivime vefejné
dostupnd data ziskana z tzv. AIS (Automated Identification
System) vysilani, coz jsou periodické GPS zdznamy o polo-
ze lodi s pfipojenou ¢asovou znackou. Specifikem transitu
Adenského zilivu je zavedeni tzv. IRTC koridoru, uzkého
pasu probihajiciho napfic zilivem, v némz jsou proplouvaji-
ci lodé chranény ndmofnictvem. Za pomoci ptesného roz-
vrhu se lodé s podobnymi rychlostmi shlukuji do skupin,
v nichz proplouvaji koridorem spole¢né, coz dale snizuje
pravdépodobnost Gspésného dtoku. Spolu s informacemi
o hlavnich pfistavech, geografickymi uidaji a inteligentnim
pldnovacem jsme schopni vérné emulovat reilnou dopravu
s hlavnimi tepnami a potfebnym rozptylem.

Protipirétské operace nimornich sil se koordinuji na tzv.
4W gridu, miizce rozdélujici Adensky zaliv na mensi buniky,
které jsou podle potteb pfidélované jednotlivym flotildm.
Bohuzel, pocet vojenskych lodi nestaci k pokryti celého
Indického ocednu, a tak se tyto sily soustfeduji pouze v bez-
prostfednim okoli Afrického rohu, ktery miji transportni
lodé smétujici k Suezskému priplavu a od néj, a ujizniho
cipu Somdlska, kudy proudi do zemé humanitirni pomoc.

Chovini pirdtu je chaotické, tézko predvidatelné, a navic
se dynamicky vyviji v ¢ase. Nase modely jsou zaloZeny na
slovnich popisech z relevantnich zdroji a berou v potaz jak
dostupné vybaveni (tj. radar, AIS detektor a mozné druhy
lodi) tak rozli¢né taktiky pfepadeni. Napfiklad nejpropra-
covangjsi utok pirdtii probiha z mateiské lodi, stfedné velké
dfive uloupené lodi, kterd se dokdze pohybovat tydny na
volném ocednu a pfepadavat az 1500 ndmofnich mil (téméf
2800km) od Somalského pobiezi za pouziti nékolika rych-

lych ¢luna.
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K vizualizaci celého systému pouzivime HTTP server
poskytujici data ve formé KIML soubort sitové vrstvé Google
Earth, kterd umoznuje dynamicky ménit zobrazované prvky.
Timto zptisobem dosahujeme podrobné vizualizace relevant-
nich geografickych dat spolu s dynamickym pohybem lodi.

Jako ovéfeni vérnosti simulace jsme pouzili vzijemny
vztah rozlozeni piratskych utoku z roku 2010 a pirdtskych
utoki vygenerovanych simulaci za simulované obdobi jed-
noho roku se shodnou hustotou ndmoini dopravy. Tim jsme
ovéfili, Ze simulace vykazuje podobné rozlozeni Gtoki v kri-
tickych oblastech, tudiz je mozné vytvofeny model pouzit
kvyhodnoceni efektivity navrzenych feseni pro zvyseni bez-
pecnosti v ndmotni doprave.

Protoze jsou pirati zndmi svou schopnosti rychle se pfi-
zpusobit zméndm ve smérovani dopravy (napf. zavedeni
IRTC koridoru), inspirovali jsme se Gspé$nym nasazenim
herné-teoretickych modeli explicitné uvazujicich inteli-
gentniho raciondlniho protivnika a pouzivajicich optimalni
zndhodnéni jako prostfedek pro minimalizaci ztrat (tzv.
Security games). Formalizujeme hru mezi transportnimi
lodémi a pirdty jako hru mezi dvéma hradi s nulovym souc-
tem a hleddme Nashovu rovnovéihu, (kterd zarucuje opti-
milni strategie pro ob¢ strany) pomoci nejnovéjsich algorit-
mu pro ziskdni feeni exponencidlné velkych a komplexnich
her. Vysledkem je transportni schéma, kdy zaocednské lodé
nepluji tzkym koridorem, kde je 1ze snadno odhalit, ale
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nihodné voli své trasy po celé oblasti, ¢imz nuti pirdty k ak-
tivnimu prohleddvani rozlehlého prostoru.

Tomuto pfistupu jsme samoziejmé prizpiisobili i patrolo-
vaci strategie ndmofnich sil. Roz§ifili jsme proto model
Patrolling games (hra mezi patrolou — armadni lodi a Gtoc-
nikem — pirdtem), kde vstupem jsou vyse popsané randomi-
zované trasy transportnich lodi a vystupem Markovovské
strategie pro jednotlivé armadni lod¢, zarucujici optimalni
zabezpeceni proplouvajicich lodi.

Uspésnost vyse popsanych technik je mozné ihned vyhod-
notit diky vytvofené simulaci. Nejenze podle ocekdvani
vyrazné klesne pocet utokd, ale popsané techniky zarucuji
(teoretické) optimum priijezdu nebezpecnou oblasti. Pokud
se tedy jeden z hract (napf. pirdt) odchyli od vypocteného
rovnovazného stavu, druhy hra¢ (napf. transportni lod€)
muze jediné ziskat.

Ttilety vyzkumny projekt AgentC letos konéi. V jeho
poslednim roce budeme modifikovat vyse popsané techniky
z Adenského zilivu tak, aby byly pouzitelné i v Indickém
ocednu, ktery je bohuzel mnohem rozlehlejsi. Proto bude tte-
ba proporciondlné rozsifit jiz tak komplexni herné-teoreticky
model a navrhnout G¢inné algoritmy k nalezeni feseni.
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